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INTRODUCCION

Con el propdsito de dar cumplimiento a la ley y atendiendo la importancia de
implementar la estrategia de Gobierno en Digital la E.S.E. Hospital Isabel Celis
Yafiez, realiza este documento y se presentan los lineamientos estratégicos para el
fortalecimiento de la funcién de las tecnologias de la informacion; para ello, se
desarrolla este plan estratégico de tecnologia de la informacién con el propdsito de
servir como marco de referencia en la materia.

Este plan estratégico de tecnologia de la informacion se desarrolla en aras de
propender y promover los derechos y garantias fundamentales del Estado Social de
derecho mediante la prestacién del servicio mas eficiente, confiable y de calidad;
asi mismo se busca lograr el cumplimiento los objetivos propuestos, poder
interactuar con los usuarios mediante una plataforma tecnoldgica, garantizar el
cumplimiento de la ley de transparencia y el acceso a la informacion publica.

Al considerar importante la informacién y la tecnologia, estos como factores
estratégicos para el mejoramiento del que hacer institucional, el PETI se encuentra
alineado a los procesos misionales y las estrategias de la entidad que busca apoyar
de manera transversal los procesos internos; en este se establece un marco
estratégico, previa identificacion de la situacién actual y de los factores criticos de
la institucién, de acuerdo con un andlisis de sus fortalezas y debilidades, asi
mismo, se proponen un par de proyectos de mediano plazo como ejemplo del
resultado de la matriz de marco ldgico.

1. OBJETIVO GENERAL

El objetivo del Plan Estratégico de Tecnologias de Informacion -PETI es definir e
implementar estrategias TI (Tecnologias de informacién) alineadas con el plan de
desarrollo de la E.S.E. Hospital Isabel Celis Yafiez, que permitan orientar la
administracidon de las tecnologias de la Informacién dentro de los lineamientos de
Gobierno en Digital y mejores practicas del sector.

1.1. Objetivos especificos

o Identificar rupturas estratégicas que puedan derivar en cambios en el
enfoque estratégico de TI.



« Realizar el andlisis de la situacién actual de TI en relacién con los dominios
del Marco de Referencia de Arquitectura Empresarial que determine la linea
base de TI.

e Realizar el entendimiento estratégico analizando el modelo operativo Yy
organizacional de la E.S.E. Hospital Isabel Celis Yafiez, sus necesidades y la
alineacion de TI con los procesos. Establecer un modelo de Gestion de TI
que responda al deber ser de la gestién de TI desde la perspectiva de los
diferentes dominios del Marco de Referencia de Arquitectura Empresarial.

e Definir un modelo de planeacion de TI que guie la definicion del PETI y su
ejecucion.

o Planear la comunicacién y socializacion del PETI.

2. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacion “PETI" se formuld
considerando la parte institucional en la cual se alinean los procesos de la entidad
con la tecnologia para generar valor y cumplir de manera efectiva las metas del
plan de desarrollo y la misién con la que cuenta la E.S.E. Hospital Isabel Celis
Yafiez, por otro lado en la participacion y acercamiento con la ciudadania
ampliando y mejorando la calidad y cantidad de servicios en linea el cual
incrementa la calidad de vida de los ciudadanos.

Este documento describe las estrategias y proyectos a ejecutar la E.S.E. Hospital
Isabel Celis Yafiez a partir de la situacion actual en cuanto a tecnologia, recurso
humano y tecnoldgico necesarios para el cumplimiento de sus funciones y para el
logro de sus procesos misionales, de apoyo, estratégico y de evaluacion, para lo
cual, la organizacién establece que se desarrollara con base en el despliegue al
plan de accién emitido por la entidad.

3. DEFINICIONES

e PETI: De acuerdo al Marco de Referencia de Arquitectura Empresarial para
la Gestion de TI del Estado colombiano, el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones (en adelante PETI) es el
artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte
integral de la estrategia de la institucion y es el resultado de un adecuado
ejercicio de planeacion estratégica de TI. Cada vez que una institucion
publica hace un ejercicio o proyecto de Arquitectura Empresarial, su
resultado debe ser integrado al PETI.

e Arquitectura Empresarial (AE): Es una metodologia que, basada en una
vision integral de las organizaciones — o en este caso, de todo el Estado —,
permite alinear procesos, datos, aplicaciones e infraestructura tecnoldgica
con los objetivos estratégicos del negocio o con la razon de ser de las



entidades. (...) Su principal objetivo es garantizar la correcta alineacion de
la tecnologia y los procesos de negocio en una organizacion, con el
propdsito de alcanzar el cumplimiento de sus objetivos estrategicos.

Arquitectura TI Colombia: La Arquitectura TI le permite al Estado ser
mas eficiente al unir los esfuerzos de sus entidades. Se basa en el Marco de
Referencia que alinea la gestién TI con la estrategia del Estado. Incluye las
arquitecturas sectoriales y territoriales y un modelo de uso y apropiacion.

Activos informaticos: Todos los sistemas de computacion administrativos
pertenecientes a la E.S.E. Hospital Isabel Celis Yafiez. Incluyen ademas
software, hardware, archivos y la red de comunicaciones asociada con
dichos recursos, asi como los servicios provistos a través de medios
electrénicos. Constituyen desde los sistemas servidores hasta las
computadoras personales conectadas o no a la red, incluyendo los servicios
de acceso remoto y dispositivos moviles.

Acuerdo de Nivel de Servicios (ANS): Es un pacto entre un proveedor
de servicio y su cliente con objeto de fijar el nivel acordado para la calidad
de dicho servicio. El ANS es una herramienta que ayuda a ambas partes a
llegar a un consenso en términos del nivel de calidad del servicio, en
aspectos tales como tiempo de respuesta, disponibilidad horario,
documentacion disponible, personal asignado al servicio entre otros.

Catalogo de servicios de TI: Descripcion detallada de todos los servicios
de TI que se prestan y los recursos asignados para ello.

COBIT (Control Objectives for Information and Related
Technology). Es un conjunto de mejores practicas internacionales para el
manejo de informacién, un marco de referencia para la direccion de TI.

DRP - Disaster Recovery Plan: Proceso de recuperacion que cubre los
datos, el hardware y el software critico, para que un negocio pueda
comenzar de nuevo sus operaciones en caso de un desastre natural o
causado por humanos.

Estrategia de TI: Conjunto de estrategias de TI permiten alinear las
iniciativas de TI a la estrategia e iniciativas definidas por la institucion.
Comprende desde el entendimiento estratégico, la definicién de Arquitectura
Empresarial, mapa de ruta de Arquitectura Empresarial, documentacion de
la estrategia de TI, politicas y estandares de gestion entre otros.



« Gobierno de TI2: Pautas, herramientas y guias para definir instancias que
permitan guiar la toma de decisiones alrededor de la adecuada gestion y
operacion de las tecnologias de la informacion. Permiten alinear las
definiciones, principios y lineamientos definidos en la estrategia de la
institucién y los dominios de estrategia de TI, informacion, sistemas de
informacion, servicios tecnoldgicos y en el dominio de uso'y apropiacion.

« ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacién es un
conjunto de conceptos y buenas practicas usadas para la gestion de
servicios de tecnologias de la informacion, el desarrollo de tecnologias de la
informacién y las operaciones relacionadas con la misma en general. ITIL da
descripciones detalladas de un extenso conjunto de procedimientos de
gestion ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TI.

e Mesa de servicios o Mesa de ayuda (en inglés Help Desk): Es el
conjunto de recursos tecnoldgicos y humanos, para prestar servicios con la
posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencidn de requerimientos relacionados a las
Tecnologias de la Informacion y la Comunicacion (TIC).

« SGI — Sistema de Gestion Integral: Sistema de informacion que agrupa
los sistemas de gestion aplicables a entidad publica.

o Tecnologia de la Informacién (TI): Herramientas y métodos utilizados
para recabar, retener, manipular o distribuir informacion, la cual se
encuentra por lo general relacionada con las computadoras y las tecnologias
afines aplicadas a la toma de decisiones.

« CIO (Chief Information Officer): son los lideres de la gestion estratégica
de Tecnologias de Informacion, encargados de planificar, organizar,
coordinar, gestionar y controlar la estrategia de uso y apropiacion de TI, y
todo lo que conlleva esta tarea.

4. MARCO NORMATIVO

Tras la promulgacién de la constitucién politica de 1991, Colombia se convirtié en
un Estado social de derecho, es decir ademas de los derechos y garantias
otorgados a través de la propia constitucion y las leyes expedidas para tal fin se
crearon mecanismos idéneos para hacer efectivos tales derechos y garantias; asi
mismo el Estado ha venido implementando mecanismos y programas que buscan
fortalecer en materia tecnoldgica y de comunicacion al pais.



CONSTITUCION POLITICA DE COLOMBIA: Como la norma base de nuestro
ordenamiento juridico, y que sefiala en el articulo 2 titulo I de los Principios
fundamentales - “Servir a la comunidad, promover la prosperidad general y
garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion: facilitar la participacion de todos en las decisiones que los afectan y
en la vida econdmica, politica, administrativa y cultural de la Nacion; defender la
independencia nacional, mantener la integridad territorial y asegurar la convivencia
pacifica y la vigencia de un orden justo.

Las autoridades de la Republica estan instituidas para proteger a todas 1as
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas
derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del
Estado y de los particulares.”

Ahora bien, como se trata de una entidad publica que tiene como funcion la
prestacion el servicio, del control y la vigilancia, promulgacién y proteccion de los
derechos e intereses de la comunidad; la cual cumple también una funcién
administrativa de acuerdo a lo estipulado en el articulo 209 que establece: “La
funcién administrativa esta al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y
la desconcentracion de funciones.

Manual de Gobierno en Digital: Es una guia que ha desarrollado el Ministerio
de las TIC para que las entidades de orden nacional y territorial sigan a fin de
implementar el usos de las Tecnologias de la Informacién y comunicacion; esta
guia estd conformada por cuatro componentes (Gobierno abierto, servicio, gestion
y seguridad y privacidad de la informacién) cada uno de ellos estd compuesto por
actividades para la implementacién de fomentar la construccion de un Estado mas
transparente, participativo y colaborativo en los asuntos publicos (Ministerio de
Tecnologia de la Informacién y Comunicacion).

Decreto 415 del 7 marzo de 2016. Lineamiento para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones.
“...Articulo 2.2.35.3. Objetivos del fortalecimiento institucional: 1. Liderar la gestion
estratégica con tecnologias de la informacién y las comunicaciones mediante la
definicién, implementacion, ejecucién, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la
estrategia y modelo integrado de gestién de la entidad y el cual, con un enfoque
de generacién de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado...”



Decreto 1078 del 26 mayo de 2015. Lineamientos generales de la estrategia
de gobierno en linea. Titulo 9. Politicas y lineamientos de tecnologias de
informacién. “...Articulo 2.2.5.1.2.2 Instrumentos - Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. LI.ES.05. Documentacion de la
estrategia de TI en el PETIL "La direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe contar con una estrategia de TI
documentada en el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones - PETI, el cual puede ser emitido de manera independiente o
puede ser parte de un plan estratégico de la institucion. El PETI debe incorporar
los resultados de los ejercicios de Arquitectura Empresarial. El PETI debe contener
la proyeccién de la estrategia para 4 afios, y debera ser actualizado anualmente a
razén de los cambios de la estrategia del sector, la institucién y la evolucion y
tendencias de las Tecnologias de la Informacion...”

Ley 1753 del 9 de junio de 2015: mediante la cual se expidié el Plan Nacional
de Desarrollo 2014- 2018.

Resolucién 3564 del 31 Dic de 2015. "Reglamentaciones asociadas a la Ley de
Transparencia y Acceso a la Informacién Publica"

Decreto 2573 del 12 diciembre de 2014. Lineamientos generales de la
estrategia de gobierno en linea. Se reglamenta parcialmente la ley 1341 de 2009 y
se dictan otras disposiciones.

Ley 1712 de 6 marzo de 2014. "Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional"

Decreto 1377 de 2013: por el cual se dictan disposiciones generales para la
proteccion de datos personales

Ley Estatutaria 1581 de 17 de octubre de 2012. Por la cual e dictan
disposiciones generales para la proteccidn de datos personales.

5. RUPTURAS ESTRATEGICAS.

Las rupturas estratégicas nos permiten identificar los paradigmas que nos lleva a la
transformacién de la gestion de TI, la E.S.E. Hospital Isabel Celis Yafiez, en el
logro de resultados de impacto en el desarrollo de sus actividades, las ruptura que
la entidad identifique deben comunicar un cambio en su enfoque estratégico de tal
forma que le permita transformar, innovar y adoptar un modelo, permitiendo que
la tecnologia se vuelva un instrumento que genere valor publico o al ciudadano.



Se identifican las siguientes rupturas estratégicas para llevar a cabo la
transformacion de la gestion de TI para el logro de resultados de impacto en el
desarrollo de las actividades de la empresa:

« La tecnologia debe ser considerada un factor de valor estratégico de la empresa.
« Fortalecer el equipo humano de la empresa y desarrollar todas sus capacidades
de uso y apropiacion de TI.

« Necesidad de liderazgo al interior de la empresa para la gestion de Sistemas de
Informacion, se debe de contar con una oficina de TI,

« La tecnologia debe ser considerada como un factor importante que genera valor
estratégico para la E.S.E. Hospital Isabel Celis Yafez.

« Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

e La informacion debe ser publica, confiable, oportuna alineada a la Ley de
Transparencia.

« Necesidad de definir estandares de integracion e interoperabilidad de TI.

e Los sistemas de informacidn no se integran y no facilitan las acciones
coordinadas.

e La Adopcién del Marco de Referencia de arquitectura empresarial TI que le
permita a la entidad ser mas eficiente en el uso de sus recursos, y alinear la
estrategia TI con la Hoja de ruta, y esta con el sector.

« La necesidad de liderazgo al interior de la institucion publica para la gestion de
Sistemas de Informacion, e Implementacién del rol de CIO.

« La migracion paulatina de servicios a la nube publica.

e El uso de acuerdos marco de precio para adquisiciones de TI.

e Fortalecer el recurso humano de la institucion publica y desarrollar sus
capacidades de uso y apropiacién de TIC.

6. ANALISIS ESTRATEGICO ACTUAL DE LA ENTIDAD

La E.S.E. Hospital Isabel Celis Yafiez, esta trabajando en la implementacion de la
estrategia Gobierno Digital, la cual a través de la difusion de informacion publica y
de contratacién, busca construir con un Estado transparente y cercano a la
comunidad por medio del uso de las TIC, ofreciendo calidad en servicios en linea, y
mayor participacion ciudadana con el propdsito de generar confianza en la
comunidad. Politicas de TI

6.1.1 Politica de Seguridad de la informacion

Su propésito es establecer lineamientos que permitan el control efectivo de la
informacion, como una herramienta de gestion que logre identificar y minimizar los
riesgos de seguridad a los vuales se expone la informacidn, ayudar a la reduccién
de costos operativos y financieros, establecer una cultura de seguridad y



garantizar el cumplimiento de los requerimientos legales, contractuales vy
regulatorios vigentes, buscando preservar la informacion institucional.

En la politica de “Seguridad de la Informacion para la E.S.E. Hospital Isabel Celis
Yafiez, se compromete a adoptar las medidas técnicas, juridicas y administrativas
necesarias a través de la administracion de riesgos, dando un tratamiento
transparente y correcto a la informacion publica de la institucién, fomentando una
cultura de mejora de la seguridad de la informacion, preservando los activos de
informacion y tecnoldgicos de la E.S.E. Hospital Isabel Celis Yafiez, para asegurar
la confidencialidad, integridad y disponibilidad de la informacion; con el fin de
apoyar el cumplimiento de la gestion de la entidad y promover la confianza en la
ciudadania.

6.1.2 Alcance de la Politica de Seguridad de la informacién

La Politica de Seguridad de la Informacion aplica para todos los usuarios internos
en todos los niveles jerarquicos, usuarios externos, proveedores y terceros; que
produzcan, administren, custodien o que tengan acceso a la informacion de la
E.S.E. Hospital Isabel Celis Yafiez.

6.1.3  Objetivos de la Politica de Seguridad de la informacion
Los objetivos de la Politica Seguridad de la Informacion son los siguientes:

e Controlar las vulnerabilidades y amenazas que enfrentan los activos de
informacion y tecnoldgicos mediante la elaboracion de los mapas de riesgos, para
asegurar la confidencialidad, integridad y disponibilidad de la informacion de todos
los dependencias de la alcaldia la E.S.E. Hospital Isabel Celis Yafiez.

« Fortalecer la cultura de seguridad de la informacién mediante difusion,
sensibilizacién y capacitacién de funcionarios y contratistas, con el fin de dar
tratamiento transparente y correcto de la informacion de todos los organismos y
procesos de la E.S.E. Hospital Isabel Celis Yafiez.

« Gestionar el inventario de los activos informaticos y de informacién que garantice
la Identificacién, clasificacion y el mantenimiento de la informacion, para lograr su
uso apropiado durante todo su ciclo de vida en todos los organismos de la E.S.E.
Hospital Isabel Celis Yafiez.

La base de la politica =TI- con las que cuenta la Alcaldia Municipal de EI Carmen
Norte de Santander.es la siguiente:

Plan de Seguridad y Privacidad de la Informacion



Los activos de informacion de la E.S.E. Hospital Isabel Celis Yafiez, seran
identificados y clasificados para establecer los mecanismos de proteccion
necesarios.

La E.S.E. Hospital Isabel Celis Yafiez definird e implantara controles para proteger
la informacién contra violaciones de autenticidad, accesos no autorizados, la
perdida de integridad y que garanticen la disponibilidad requerida por los clientes y
usuarios de los servicios ofrecidos por la Entidad. Todos los funcionarios y/o
contratistas serdn responsables de proteger la informacion a la cual accedan y
procesen, para evitar su pérdida, alteracion, destruccion o uso indebido. Se
realizaran auditorfas y controles periédicos sobre el modelo de gestion de
Seguridad de la Informacién de la Administracion Municipal de la E.S.E. Hospital
Isabel Celis Yafiez.

Unicamente se permitird el uso de software autorizado que haya sido adquirido
legalmente por la E.S.E. Hospital Isabel Celis Yafez.

Es responsabilidad de todos los funcionarios y contratistas de la E.S.E. Hospital
Isabel Celis Yafiez reportar los incidentes de seguridad, eventos sospechosos y el
mal uso de los recursos que identifique.

Las violaciones a las Politicas y Controles de Seguridad de la Informacion seran
reportadas, registradas y monitoreadas.

Uso y Apropiacion de la Tecnologia

La E.S.E. Hospital Isabel Celis Yafiez, debe desarrollar cultura que facilite la
adopcion de tecnologia, es esencial para que las inversiones en TI sean
productivas; para ello se requiere realizar actividades de fomento que logren un
mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacién de la tecnologia es necesario tener en cuenta:

« Garantizar el acceso a todos los publicos

» Usabilidad

« Independencia del dispositivo y de la ubicacién
e Acceso a la red

Para ejecutar la estrategia de uso y apropiacion de la oferta de sistemas y servicios
de informacién debe tener en cuenta los diferentes publicos e implica adelantar
actividades de:

» Capacitacion

« Dotacion de tecnologia o de fomento al acceso

« Desarrollar proyectos de evaluacion y adopcién de tecnologia

« Evaluacion del nivel de adopcidn de tecnologia y satisfaccion en el uso.



Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacion de TI. Todo esto con el objetivo
principal de construir una administracion de alto desempefio con las personas,
para que TI sea un factor de valor estratégico.

Sistemas de Informacion

Paginas Web Municipal: El portal fue construido y disefiado bajo los parametros
generales de la estrategia de Gobierno Digital de la Republica de Colombia. Dicha
estrategia pretende afianzar la credibilidad, transparencia y cercania entre
Ciudadanos-Estado por medio de las TICs, apoyado por la comunicacion, la
participacion ciudadana y los tramites y servicios en linea.

Administracion de servicio de correo electrénico: En la actualidad la Alcaldia
Municipal de la E.S.E. Hospital Isabel Celis Yafiez, cuenta con el servicio de correo
electrénico para las comunicaciones externas e internas de todos los funcionarios.

Gestion de Informacion. Se realizard el diagnéstico de la construccion de
informacion, efectuando un beneficio de los componentes de informacidon que se
pueden reutilizar para hacer una integracidn de la informacién que sea favorable
para la entidad, el sector publico, y la comunidad.

La E.S.E. Hospital Isabel Celis Yafiez, emplea el siguiente ciclo de inteligencia, que
sirve para direccionar las acciones de recoleccién y procesamiento de informacion
con el objetivo de integrarlas en productos de inteligencia para los procesos de
toma de decisiones.

Comprende las siguientes etapas:

o Planeacidon: esta fase funciona para establecer las prioridades de los
requerimientos de informacion estratégica, tactica y operativa, los cuales se
convierten en métodos de recoleccién que especifican las estrategias a
seguir en cada caso.

« Recoleccién: mediante esta fase se ponen en funcién aquellas actividades
de recoleccidn de informacion a partir de diversas fuentes con base en las
peticiones formuladas en la fase anterior.

« Procesamiento y analisis: la informacion obtenida en la fase anterior, la
de recoleccién se clasifica y estandariza con el objetivo principal de hacer su
respectivo analisis y transformarla en productos de inteligencia estratégica,
tactica u operativa, destinados a satisfacer necesidades.

« Difusién y explotacién: la confidencialidad de la informacion asi como la
difusién oportuna a las personas indicadas, hacen que esta etapa sea de



gran relevancia. Se debe garantizar la sequridad de la informacion con el fin
de evitar riesgos en el proceso de traslado y entrega.

Retroalimentaciéon: consiste en determinar si la informacion
proporcionada fue entendida por el receptor, es decir, si el receptor requiere
resolver alguna duda o ampliar la informacion respecto a lo que ha recibido.
Lo que conlleva a comenzar nuevamente en la primera fase del ciclo de
inteligencia.

Analisis DOFA:

Esta técnica permite identificar y evaluar los factores positivos y negativos del
“ambiente interno” y del “ambiente externo”, y adoptar decisiones sobre objetivos,
cursos de accion y asignacion de recursos, sustentados en este analisis. Se utiliza
esta técnica para identificar las debilidades, oportunidades, fortalezas y amenazas.
Para cada uno de los dominios el Marco de Referencia de Arquitectura Empresarial
define un conjunto de aspectos susceptibles de ser incluidos dentro del analisis
DOFA:

Dominios de Arquitectura Aspectos a incluir en el analisis
Empresaria DOFA

Gestion de la Estrategia TI Entendimiento TI Gestion de la vision y

la estrategia de TI Gestion de la
arquitectura Seguimiento y evaluacion
Comunicacion y divulgacion

Gobiernode T Gestion de politicas de TI Gestién de

procesos de TI Gestion de la estructura
organizacional de TI Gestion del
esquema de gobierno de TI Gestidn de
la alineacion con procesos Yy servicios
del negocio Gestion de proveedores
Gestion de proyectos de TI

Gestidn de la informacion Disefio de servicios de informacién

Gestion de la calidad de la informacion
Gestion del ciclo de la informacion
Gestion de las politicas y los controles
de seguridad, privacidad y proteccidn
de datos

Gestién de sistemas de informacion Gestion del desarrollo y mantenimiento

de las soluciones de TI Gestion de la
implantacion de soluciones de TI
Prestacién y soporte de los servicios de
TI

Gestién de servicios tecnoldgicos Gestién de la capacidad de los servicios

tecnoldgicos (infraestructura
tecnoldgica, servicios de conectividad)
Gestion de la operacion de los servicios




tecnoldgicos Gestion de servicios de
soporte Gestion de la calidad de
servicios tecnoldgicos Gestion de
niveles de servicio Gestion financiera
Gobierno de TI Normatividad IT4+, AE,
1S027000 Documentacion

Uso y apropiacion de las TIC Gestion de indicadores de uso Yy
apropiacion Gestion de politicas de uso
y apropiacién Articulacion de politicas
de uso y apropiacion con procesos
organizacionales Gestion de la oferta
para incentivar el uso y apropiacion de
TI (preparacion, formacion
capacitacion, sensibilizacion,
formadores de formadores)

7. ENTENDIMIENTO ESTRATEGICO

En Colombia existen politicas para el sector TIC a nivel local y regional, en
articulacion con la Politica TIC a nivel nacional que contribuyen a la inclusién digital
de todos los grupos poblacionales y a la superacién de brechas digitales.

Por lo anterior, es de gran importancia acoger dichos lineamientos de politica, que
tienen como principal objetivo impulsar la masificacion y uso de la internet a través
del desarrollo y el uso eficiente de la infraestructura, la promocion y apropiacion de
los servicios de las TIC, el desarrollo de aplicaciones, contenidos digitales y el
impulso a la apropiacion por parte de éstos, de igual manera, la innovacion,
productividad y competitividad.

Es por esto la E.S.E. Hospital Isabel Celis Yafiez, considera pertinente y necesario
para el desarrollo de la institucion, que las estrategias regionales para el desarrollo
de las TIC guarden relacién con las metas del Plan Estratégico de Tecnologias de
la Informacion, en este sentido se trabajard de la mano con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (Ministerio TIC) con el
propdsito de cumplir con una excelente gestion en el area.

De esta manera se busca consolidar el Ecosistema Digital Regional uno de los
objetivos estratégicos del MIinTIC, con el propésito de impulsar el crecimiento
digital en el pais y de esta manera contribuir a la inclusion social, erradicacion de
la brecha digital, innovacién, productividad y competitividad.

7.1 Mision de TI.




Liderar la gestion estratégica y operativa de las tecnologias de la informacion y las
comunicaciones mediante la definicion, modelacidn, implementacion, ejecucion,
seguimiento y divulgacion de politicas, planes, programas y proyectos que estén
alineados a los planes estratégicos del municipio y al modelo integrado de gestion
de la entidad; buscando impulsar la Transformacion Social y Digital , incrementar
la eficiencia de la E.S.E. Hospital Isabel Celis Yafiez, reducir los riesgos de
corrupcién y mejorar la prestacion de servicios a la ciudadania.

7.2 Vision de TI.

En 2023 la E.S.E. Hospital Isabel Celis Yafiez, sera una entidad moderna con un
enfoque de gestion basada en practicas de innovacion permanente, articulando las
politicas publicas del orden nacional con lo local, apoyado por servicios, procesos,
personas, informacién y tecnologia optimizados. De esta forma, estara preparada
para afrontar los cambios y retos del desarrollo territorial sostenible, con el fin de
generar valor plblico a través de la economia digital, logrando la Transformacion
Social, y productiva de la ciudad buscando ser un referente nacional.

7.3 Objetivo de TI.

Liderar la gestidn estratégica y operativa de las tecnologias de la informacion y las
comunicaciones buscando impulsar transformaciones sociales en pro del desarrollo
de la E.S.E. Hospital Isabel Celis Yafiez como un territorio inteligente al servicio de
nuestros ciudadanos, mediante la modernizacion y la transformacion digital de la
E.S.E. Hospital Isabel Celis Yafiez., en la consolidacién de sus capacidades para el
cumplimiento de sus metas y objetivos institucionales y territoriales apoyada en el
uso integral de las Tecnologias de la Informacion y las Comunicaciones.

7.4 Objetivos de Calidad.

« Mejorar la atencion y el servicio a la comunidad, mediante las TIC.

« Fortalecer los procesos establecidos en la E.S.E. Hospital Isabel Celis Yafiez.

« Aplicar mecanismos de autocontrol, autogestion, autorregulacion y de evaluacion
dentro de la entidad, para garantizar el mejoramiento continuo.

o Garantizar mecanismos de participacion ciudadana y control social sobre la
gestién de la E.S.E. Hospital Isabel Celis Yafiez.

« Utilizar de manera eficiente los recursos tecnoldgicos, teniendo presente el
cuidado del medio ambiente.

7.5 Modelo Operativo.
El proceso de administracion de bienes y TIC (Tecnologias de la Informacion vy las

Comunicaciones) es un proceso transversal que debe situarse en el macro proceso
de apoyo institucional y debe garantizar de forma permanente y oportuna la



disponibilidad, integridad, confidencialidad y seguridad de los datos y la
informacién de la E.S.E. Hospital Isabel Celis Yafiez, a través de politicas de
gestién de seguridad de la informacién y el seguimiento para su aplicacion, la
busqueda de la implementacién de nuevas tecnologias y el soporte tecnolégico de
los sistemas, estructuras y equipos que almacenan, manejan y transportan los
datos y la informacion.

Con el fin de cumplir con el objetivo se debe documentar los siguientes
procedimientos operativos:

« Ejecucion de medios de Informacion.

« Sostenimiento de sistemas de informacion.

« Administracién de Infraestructura Tecnoldgica.
» Manejo del Centro de datos.

e Seguridad Informatica.

« Soporte Tecnoldgico.

« Necesidades de informacion

La E.S.E. Hospital Isabel Celis Yafiez, debe atender una serie de actividades y
tareas que determinen los requerimientos de informacién de un area o
departamento de la entidad.

Para llevar a cabo el proceso de identificacion, se debe crear un formulario
electrénico para recolectar la informacion, que permita:

e Reconocer los lineamientos determinados que tienen la produccion de
informacion estadistica en las dependencias de la E.S.E. Hospital Isabel Celis
Yahez.

« Unir las funciones que las normas y leyes sefialan como misién, accion, politicas
publicas, planes, programas y proyectos, que crean una responsabilidad en la
produccién de informacidn, con el propdsito de elaborar un balance de la actividad
estadistica de los organismos de la E.S.E. Hospital Isabel Celis Yafiez.

« Identificar los procesos, subprocesos y procedimientos concernientes a las
normas y leyes, con el fin de establecer y documentar los flujos de la informacion
estadistica en los organismos de la E.S.E. Hospital Isabel Celis Yafiez.

« Definir la importancia de los requerimientos que se deben establecer en la
produccién de informacidn estadistica, sus caracteristicas y las areas productoras
de informacién con sus respectivos responsables en cada uno de las dependencias
de la E.S.E. Hospital Isabel Celis Yafez.

8. ESTRUCTURA ORGANIZACIONAL
Politica de Gobierno Digital en la E.S.E. Hospital Isabel Celis Yaiiez.

La oficina de las Tecnologias de la Informacion y las Comunicaciones, para
estructurar el informe semestral se tendran como insumo el resultado del



pormenorizado de Gestién por este Departamento, con el fin de lograr medir los
resultados obtenidos en la implementacién de la Politica de Gobierno Digital.

Resultados del Indice de Gobierno Digital de orden territorial que reportaron
informacién a través del Formulario Unico de Reporte de Avances de la Gestion
(FURAG) sobre la implementacion de la

Politica de Gobierno Digital.

El indice de Gobierno Digital de las entidades del orden territorial que reportaron
informacidn a través del Formulario Unico de Reporte de Avances de la Gestién
(FURAG) sobre la implementacion de la

Politica, permite medir el avance al desempefio de las 18 politicas de MIPG e
identificar los aspectos susceptibles de mejora, respecto a la gestion y desempefio
institucional.

Este Indice permite al Ministerio de Tecnologias de la Informacion y las
Comunicaciones determinar los avances especificos en cada tematica de la Politica
de Gobierno Digital, buenas précticas de implementacién y estrategias focalizadas
de acompafiamiento. Asi mismo, la informacién generada a través del indice de
Gobierno Digital permite a las entidades publicas nacionales y territoriales tomar
decisiones y definir acciones orientadas a mejorar su desempefio y cumplimiento
de la Politica de

Gobierno Digita.

Estado actual por dominio de arquitectura empresarial.
Sistemas de Informacion

Para la presente version del PETI, se trabaja con el ultimo Inventario de Sistemas
de Informacidn mucho mas detallado (como por ejemplo identificando los
micrositios dentro del portal, que soportan algunos de los servicios prestados de
manera virtual e incluso los sistemas de informacién que no son responsabilidad de
la E.S.E. Hospital Isabel Celis Yafiez y se utilizan por mandato de algin ente
nacional, por ejemplo el SAC, Secop, entre otros), identificando su categoria,
ubicacion (interna o externa), organismo que lo administra, entre otros campos.

Es importante mencionar que este Inventario de Sistemas de Informacion, es un
documento que estd siendo actualizado constantemente dado el ciclo de vida
continuo de los sistemas de informacién de la E.S.E. Hospital Isabel Celis Yafez.
Por cada sistema se registran variables agrupadas en:

» Informacién general

¢ Procedimientos MOP que soporta
e Tecnologia

 Base de datos



e Licenciamiento y soporte

« Responsables sistema de informacion
« Criterios de estilo y usabilidad

« Calidad de los sistemas de informacion
e Seguridad y privacidad

Infraestructura Tecnologica

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacién y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacion permanente, que beneficie
a todos los usuarios.

Innovacion Digital

De acuerdo con el Manual de Oslo (Organizacion de Cooperacién y Desarrollo
econdmico & Oficina de Estadisticas de las Comunidades Europeas, 2005) la
innovacion se refiere a los cambios previstos en sus actividades y que estan
orientados a mejorar sus resultados (p. 43). Este concepto desarrollado por la
OCDE incluye las siguientes caracteristicas:

Incertidumbre sobre el resultado,
Implica inversion,
Estd sujeta a los desbordamientos de desbordamiento tecnoldgico,

Implica la utilizacién de un nuevo conocimiento o nuevo uso o una combinacion de
conocimientos,

Tiene como objetivo la mejora de los resultados (Organizacién de Cooperacion y
Desarrollo econdmico & Oficina de Estadisticas de las Comunidades Europeas,
2005, pp. 43-44).

El CONPES 3975 orienta la Politica Nacional para la Transformacién Digital e
Inteligencia Artificial, cuyo objetivo es: “Potenciar la generacion de valor social y
econdmico en el pais a través del uso estratégico de tecnologias digitales en el
sector publico y el sector privado, para impulsar la productividad y favorecer el
bienestar de los ciudadanos, asi como generar los habilitadores transversales para
la transformacién digital sectorial, de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con la Cuarta Revolucidn
Industrial (4RI)” (Consejo Nacional de Politica Econdmica y Social, 2019).



La orientacién de la politica resalta la importancia del momento donde nos
encontramos, donde las tecnologias de la informacién y las comunicaciones han
permeado la sociedad, incorporandose a todos los aspectos de nuestra
cotidianidad, planteando el desafio de generar valor econdémico y social a partir de
estas.

9. ESTRATEGIA PROPUESTA POR LA ENTIDAD

Estrategia de TI

La estrategia de TI de la E.S.E. Hospital Isabel Celis Yafiez, garantiza la generacion
de valor estratégico para la entidad, el territorio y los ciudadanos. La estrategia de
TI decide las acciones que le permitiran cumplir con sus objetivos estratégicos y
Generar Valor Publico.

Es una tarea de la E.S.E. Hospital Isabel Celis Yafiez, asumir mecanismos de
mejoramiento continuo que propendan por una gestidn transparente, oportuna y
eficiente, incorporando nuevas tecnologias que permitan mantener informada a la
ciudadania de los resultados de las acciones de Gobierno, como un ejercicio de
rendicion de cuentas. Al fortalecer el modelo organizativo institucional y de
gestion, se impulsara la creacion del valor publico y la buena administracion de los
recursos, a través de la planificacion y seguimiento efectivo de los ingresos y
gastos, mejorando la confiabilidad, fomentando el pago oportuno de los
contribuyentes y fortaleciendo la cultura tributaria.

En el PETI actual se trabajé de manera muy fuerte el apoyo a la modernizacion de
la entidad. La modernizacién institucional con transparencia tiene como objetivo
mejorar la eficiencia administrativa, disminuir riesgos de corrupcion, prestar a los
ciudadanos un servicio oportuno y de calidad, dignificando el empleo publico.

En este escenario se podra establecer un Gobierno eficaz, que logre resultados
respondiendo a las necesidades de sus ciudadanos, que desarrolle su gestion en
funcion de datos fiables y tome decisiones basadas en evidencias actualizadas.
Para ello se mejorard y aumentara la capacidad tecnoldgica actual, entendida
como un medio para lograr los fines propuestos. Se trabajara en la integracion de
los sistemas de informacion existentes, a través de una plataforma digital para
centralizar y unificar la informacién que articule a todas las dependencias vy
entidades adscritas a la E.S.E. Hospital Isabel Celis Yafez.

Lo anterior estd encaminado a permitir que la E.S.E. Hospital Isabel Celis Yafiez,
pueda actuar de forma coordinada, eficiente y eficaz al momento de planear y
ejecutar el presupuesto publico, orientdndose hacia el desarrollo de una ciudad
inteligente. De igual forma, aumentar la credibilidad y la confianza de los
ciudadanos en la gestién publica, a través de un control eficaz de Ia



responsabilidad y conducta disciplinaria de los funcionarios que trabajan en la
E.S.E. Hospital Isabel Celis Yafiez.

Gobierno de Arquitectura Empresarial y de TI

La presente seccidn define la propuesta del Marco de Referencia aplicable para el
Gobierno de Arquitectura Empresarial que incluye los aspectos clave que habiliten
a de la E.S.E. Hospital Isabel Celis Yafiez, para la instauracion de un gobierno de
transicion que permita gobernar el ejercicio de arquitectura y la instauracion de un
Gobierno de Arquitectura propiamente dicho que gestione la AE en la Entidad
Territorial. El gobierno de Arquitectura se disefia en términos de los elementos de
Arquitectura especificados por TOGAF, garantizando la alineacion de la estrategia,
la estructura, los servicios, los procesos, los sistemas de informacion, la
informacion y la tecnologia que soportan el Gobierno de Arquitectura Empresarial.

El marco de referencia de gobierno permite entre otros:

e Generar mecanismos de coordinacion y control

e Establecer un proceso para la gestion de la Arquitectura Empresarial.

e Establecer un proceso para la gestion de la Arquitectura TI.

e Establecer un proceso para la gestion de capacidades del negocio como centro
de la gestion de la Arquitectura de Negocio

e Detallar los requerimientos de las iniciativas estratégicas.

¢ El modelo de operacidn inicial de alto nivel a seguir frente a nuevos proyectos,
cambios y solicitudes de transformacion.

e La estructura organizacional sugerida para el abordaje de los proyectos.

e Los mecanismos de administracion frente a la evolucién del marco de gestion a
la luz de MiInTIC.

Infraestructura Tecnologica — Propuesta
Seguir mejorando nuestros centros de datos con el fin de garantizar la
disponibilidad de todos nuestros servicios en linea, con la seguridad establecida en
la politica de Seguridad de la Informacidn y en las buenas practicas.
10. BIBLIOGRAFIA

e Plan Operativo Anual.

e Modelo Integrado de Planeacion y Gest;jé
e Manual de Gobierno Digital MINT




