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1. Introduccién.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, es la entidad encargada de
disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las Tecnologias de
la Informacién y las Comunicaciones, tiene como finalidad afianzar el maximo aprovechamiento de las
tecnologias de la informacion para ayudar a un estado mas participativo, mas eficiente y transparente.

Mediante el decreto 1499 de 2017 se promulgd el Modelo Integrado de Planeacion y Gestion, en el cual
resaita la importancia de la implementacion de la Politica de Seguridad Digital, el proposito de esta politica
es la proteccién de amenazas informaticas que pueden impactar negativamente.

Para dar cumplimiento a este decreto se realiza la politica de seguridad digital, la cual procura dar
fortalecimiento, proteccion y privacidad de la informacion de ciudadanos y funcionarios de la E.S.E.
Hospital Isabel Celis Yafiez, acorde con lo expresado en la legislacién colombiana. Esta politica es
implementada para garantizar la confidencialidad, integridad y disponibilidad de informacién y dar
confianza a las partes interesadas. Por lo anterior, la Politica de Seguridad Digital de la E.S.E. Hospital
Isabel Celis Yafiez, pretende proparcionar una serie de reglas, lineamientos y mecanismos para garantizar
disponibilidad, confidencialidad e integridad los activos informaticos conectados o no a lared internay a la
informacion que ellos procesan o intercambien.

2. Responsable

En términos locales, la responsabilidad de consolidar y gestionar la Politica de Seguridad Digital compete
a la secretaria General y de Gobierno.

3. Alcance

La actual formulacion de la politica Seguridad digital pretende identificar el peligro de los riegos digitales
de la la E.S.E. Hospital Isabel Celis Yafiez, esto con el fin de brindar y desarrollar nuevas capacidades
frente al sistemas de seguridad digital que permiten un manejo confiable y seguro de la informacion de la
entidad.

4. Marco juridico.

e CONSTITUCION POLITICA NACIONAL: Art. 15. Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion. La correspondencia y demas formas de comunicacién privada
son inviolables. Sélo pueden ser interceptadas o registradas mediante orden judicial, en los casos
y con las formalidades que establezca la ley. Para efectos tributarios o judiciales y para los casos
de inspeccion, vigilancia e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los términos que sefale la ley.
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rea el nuevo Modelo Integrado de Planeacion y Gestion.
e 2012: Lineamientos generales de la Estrategia de Gobierno en linea de la
Republica de Colombia que lidera el Ministerio de las Tecnologias de Informacién y las
Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se
dictan otras disposiciones.

Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las tecnologias de la informacién y comunicaciones - TIC, se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones.

Conpes 3854 de 2016: El crecimiento en el uso masivo de las Tecnologias de la Informacidn y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el incremento en la
oferta de servicios disponibles en linea2 , evidencian un aumento significativo en la participacion
digital de los ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pals

Conceptos:

Activo de Informacién: Es todo aguello que en la entidad es considerado importante o de alta
validez para la misma ya que puede contener informacién importante como son en las Bases
de Datos con usuarios, contrasefas, numeros de cuentas, etc.

Amenaza ciberntica: Aparicién de una situacién potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y 1a organizacion
politica del Estado.

Ataque ciberntico: accién organizada o premeditada de una o mas agentes para causar dafio
o problemas a un sistema a través del Ciberespacio.

Cibercrimen (delito ciberntico): conjunto de actividades ilegales asociadas con el uso de las
Tecnologias de la Informacion y las Comunicaciones, como fin 0 como medio.
Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Gestion de riesgos de seguridad digital: Es el conjunto de actividades coordinadas dentro de
una organizacion o entre organizaciones, para abordar el riesgo de seguridad digital, mientras
se maximizan oportunidades. Es una parte integral de la toma de decisiones y de un marco de
trabajo integral para gestionar el riesgo de las actividades econémicas y sociales.

Riesgo de seguridad digital: Es la expresion usada para describir una categoria de riesgo
relacionada con el desarrollo de cualquier actividad en el entorno digital. Este riesgo puede
resultar de la combinacién de amenazas y vulnerabilidades en el ambiente digital.

Servidor: Es una aplicacion en ejecucion (software) capaz de atender las peticiones de un
cliente y devolverle una respuesta en concordancia.

5. Objetivos

5.1 Objetivo General

Disefiar la Politica de Seguridad Digital de la E.S.E. Hospital Isabel Celis Yafiez, para fortalecer las
capacidades e identificar, gestionar, tratar y mitigar los riesgos de la entidad, en el marco del
cumplimiento al Modelo Integrado de Planeacién y Gestién - MIPG.

5.2. Objetivo Especifico

Emitir estrategias para que partes interesadas gestionen el riesgo de seguridad digital en
sus actividades.

Generar confianza en el uso del entorno digital, estableciendo mecanismos de
participacion activa y permanente.
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es dependencias comportamientos responsables en el entorno

6. Desarrollo de la Politica

La E.S.E. Hospital Isabel Celis Yafiez, con el fin de abordar las incertidumbres, los riesgos, las amenazas,
las vuinerabilidades y los incidentes digitales, se ha propuesto formular la presente politica que en su
conjunto tendra como fin contrarrestar el incremento de las amenazas informaticas que pueden afectar
significativamente la institucion y el correcto desarrollo normativo y legal de esta. Asi mismo se desarrolla
esta politica con el objeto de brindar confiabilidad a los datos de la entidad esperando no tener impactos a
futuro por pérdida o dafio de documentos, a través de la consolidacion efectiva de los datos gue ingresan
a la entidad.

6.1. Principios de la politica

Considerando los procesos que debe desarrollar la entidad en el marco de la mejora continua y
aprovechamiento de la Seguridad Digital como insumo fundamental de la entidad, la actual politica se rige
bajo los principios de:

6.1.1 Principios generales de la Politica de Seguridad Digital

Conocimiento, capacidades y empoderamiento: los funcionarios deben entender los riesgos de
seguridad digital, de esta manera deben ser conscientes de que el riesgo de seguridad digital puede
afectar el logro de los objetivos econémicos y sociales, asi mismo poseer las habilidades necesarias para
entender el riesgo, administrarlo y evaluar su impacto.

Derechos humanos y valores fundamentales: las partes interesadas deben gestionar los riesgos de
seguridad digital de manera transparente y compatible con los derechos humanos y los valores
fundamentales. La implementacion de la seguridad digital debe ser factible con la libertad de expresion, el
libre flujo de la informacién, la confidencialidad de la informacién, la proteccion de la privacidad y los datos
personales.

Cooperacion: con el fin de identificar las medidas para prevenir y detectar posibles amenazas, debemos
cooperar con de detectar riegos cibernéticos.

Competitivos: accesibles, disponibles, con capacidad de respuesta ante los cambios y las necesidades
de los ciudadanos y con alta calidad en sus procesos y en la implementacién de las politicas publicas.

Proactivos: Que se anticipan en la prestacion de servicios, son previsivas, apropian la tecnologia, mitigan,
riesgos y realizan seguimiento a las nuevas tecnologias o tecnologias emergentes para satisfacer sus
necesidades y resolver problematicas.

Innovadores: Que promueven la interaccion y la colaboracion en diferentes actores, para la solucién de
necesidades y retos de manera diferente y creativa mediante el uso de las TIC.

6.1.2. Principios operativos de la Politica de Seguridad Digital.

Evaluacion de riesgos y ciclo de tratamiento: La evaluacidn de riesgos debe llevarse a cabo de manera
sistematica y continua, evaluando las posibles consecuencias de las amenazas y las debilidades digitales,
de este modo el ciclo de tratamiento del riesgo debe tener como objetivo reducir las amenazas a un nivel
aceptable en relacién con los beneficios econémicos y sociales.
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#10s lideres del proceso y tomadores de decisiones deben asegurarse de que las
medidas de seguridad digital sean apropiadas y proporcionales al riesgo, se debe tener en cuenta su
impacto, negativo o positivo, para proteger la informacion publicada o resguardada y evitar pérdidas en la
entidad por el uso indebido de la misma.

Preparacion y continuidad: con el fin de reducir los efectos adversos de los incidentes de seguridad, y
apoyar la continuidad y la capacidad de recuperacion de la informacién, debe adoptarse preparaciones y
planes de continuidad.

7. Diagnéstico de la Entidad

La entidad publica debe garantizar la mejora continua de la politica de seguridad digital, dicha politica
esta enfocada a contrarrestar las amenazas cibernéticas, es necesario protegerla frente a los posibles
riesgos derivados del uso de las nuevas tecnologias, para garantizar la seguridad de la informacion. Por
lo tanto, la E.S.E. Hospital Isabel Celis Yafiez, debera analizar las particularidades de funcionamiento y
adoptar las acciones de proteccién y mitigacién que resulten pertinentes a sus necesidades para de
esta manera evitar los posibles riesgos, reducir el tiempo de respuesta a los incidentes, proveer
mejores practicas en el aseguramiento de la informacion y finalmente, apoyar y controlar el
cumplimiento de los requisitos legales, reglamentarios, contractuales y técnicos que haya lugar en su
aplicacion.

La E.S.E. Hospital Isabel Celis Yafiez, busca garantizar que la entidad identifique el peligro de los
riesgos de su entorno digital y tenga un empoderamiento de la aplicacion de ciberseguridad con el fin
de desarrollar nuevas capacidades frente a sistemas de seguridad digital que permiten un manejo
confiable y seguro de la informacién de la entidad.

Las paginas de las entidades del gobierno nacional tienen dominios a nivel nacional encargados de
compilar la informacién y brindar un ingreso seguro a la ciudadania que requiere consultar, o descargar
informacion de su interés y de uso publico, en este orden de ideas, corresponde a la E.S.E. Hospital
Isabel Celis Yafiez, actualizar los accesos y links de la informacién que genere, adicional, debe incluir
estrategias destinadas al cuidado de los equipos tecnolégicos utilizados para la gestion del valor
publico. Se identifica, no obstante, que no existe una cultura al interior de la entidad direccionada al
cuidado de los equipos, en término de la prohibicion del uso de unidades extraibles cuyo uso no sea
institucional, acciones de restriccién a las paginas cuyos accesos puedan representar riesgo de perdida
de informacidn institucional.

7.1. Presentacion de resultados y analisis de la informacién

La E.S.E. Hospital Isabel Celis Yafiez, en los resultados de desempefio institucional vigencia 2020, la
D3: Gestién con valores para Resultados, obtuvo un puntaje de 48.0, cuyo resultado general varia entre
los 0 y 100 puntos, con base a los lineamientos impartidos por el Departamento de Funcion Publica
para el diagnéstico e implementacion del Modelo Integrado de planeacién y Gestion (MIPG) , durante la
vigencia 2020, la politica de Seguridad Digital tiene como propésito contrarrestar el incremento de las
amenazas informaticas y cibernéticas.

RESULTADOS POR DIMENSION
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Isobel Yaiiez
— ‘ Dimension Puntaje Valor maximo de
consultado referencia

-~

D1: Talento Humano 418 E 945
D2: Direccionamiento y 533 ! 859
Planeacién i

D3: Gestién para Resultados 480 1 971
D4: Evaluacion de Resultados ; 57.3 ; 97.1
DS: Informacién y 474 ! 943
Comunicacién H

D6: Gestion del conocimiento 64,4 § 974
D7: Control interno 486 E 849

Entre la dimensién Gestion con Valores para Resultados, ventanilla hacia adentro, se encuentra la
politica de seguridad digital, la cual nos da a reconocer las herramientas e instrumentos necesarios gue
debemos desarrollar mediante un proceso de mejora continua, para alcanzar los objetivos propuestos,
es decir brindar seguridad, confiabilidad y trasparencia de la informacion generada por la entidad.

De acuerdo con los resultados correspondientes a la gestion vigencia 2020, reportados en 2021 a
traves del FURAG, la politica de seguridad Digital obtuvo un resultado de 46.8, que pone de manifiesto
la necesidad de fortalecer la entidad con capacitaciones realizadas por el Gobierno Nacional, o
expertos en el tema para dar cumplimiento a lo establecido a la politica de seguridad Digital.

El departamento administrativo de funcién publica emite una serie de recomendaciones para cumplir
con los objetivos previstos en términos de seguridad digital, que consideran las necesidades
especificas de la entidad, estas se detallaran como acciones estratégicas a desarrollar a través de esta
formulacion.

RESULTADOS POR POLITICA

i
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o de la politica

Tomar acciones para prevenir los problemas (riesgos) que pueden afectar el cumplimiento de
las metas u objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.

Realizar acciones para controlar los problemas (riesgos) que pueden afectar el cumplimiento de
las metas u objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.

Implementar por parte de los lideres de procesos, programas o proyectos, (o en su defecto el
representante legal) actividades (controles) para dar tratamiento a los problemas identificados
(riesgo). Desde el sistema de control interno efectuar su verificacion.

Llevar a cabo por parte de los lideres de procesos, programas o proyectos, (o en su defecto el
representante legal) actividades para manejar los cambios contextuales que puedan afectar el
cumplimiento de sus funciones. Desde el sistema de control interno efectuar su verificacion.

Dar un manejo a los problemas (riesgos) de manera tal que le permita evitar que estos
obstaculicen el cumplimiento de los objetivos. Desde el sistema de control interno efectuar su
verificacion.

Dar un manejo a los riesgos de manera que se puedan ejecutar controles tal y como han sido
disefiados. Desde el sistema de control interno efectuar su verificacion.

Verificar por parte de la alta direccion o el comité institucional de control interno que se esten
llevando a cabo evaluaciones de gestion, incluida la gestion del riesgo.

Analizar por parte de la alta direccion o el comité institucional de control interno el estado del
sistema de control interno (SCI) y determinar los ajustes o modificaciones a que haya lugar.
Identificar factores sociales que pueden afectar negativamente el cumplimiento de los objetivos
institucionales. Desde el sistema de control interno efectuar su verificacion.

Identificar factores tecnoldgicos que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.
“SECRETARIA GENERAL Y DE GOBIERNO"

Verificar el cumplimiento de las actividades de control establecidas en los diferentes procesos
de la entidad por parte del jefe de control interno o quien haga sus veces.

Realizar un diagnostico de seguridad y privacidad de la informacion para la vigencia, mediante
la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién
(MSPI).

Formular la politica de seguridad y privacidad de la informacion de la entidad, aprobarla
mediante el comité de gestion y desempefio institucional, implementarla y actualizarla mediante
un proceso de mejora continua, de acuerdo con los lineamientos del Ministerio de Tecnologias
de la Informacién y Comunicaciones.

Definir y documentar procedimientos de seguridad y privacidad de la informacion, aprobarlos
mediante el comité de gestién y desempefio institucional, implementarios y actualizarlos
mediante un proceso de mejora continua.

Elaborar el inventario de activos de seguridad y privacidad de la informacion de la entidad,
clasificarlo de acuerdo con los criterios de disponibilidad, integridad y confidencialidad,
aprobarlo mediante el comité de gestién y desempefio institucional, implementarlo y actualizarlo
mediante un proceso de mejora continua.

Identificar los riesgos de seguridad y privacidad de la informacién de la entidad, aprobarlos
mediante el comité de gestion y desempefio institucional, valorarlos y actualizarlos mediante un
proceso de mejora continua.

Implementar el plan de tratamiento de riesgos de seguridad de la informacion.

Elaborar el plan operacional de seguridad y privacidad de la informacion de la entidad,
aprobario mediante el comité de gestion y desempefio institucional, implementario y actualizario
mediante un proceso de mejora continua.

Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informaciéon (MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarios y actualizarlos mediante un proceso de mejora
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continua.
adas de capacitacién y/o divulgacion a sus servidores y contratistas sobre
seguridad digital.

Analizar la informacién recopilada por la entidad para identificar y caracterizar (en lo social,
geografico, econémico o lo que la entidad considere de acuerdo con su misién) sus grupos de
valor.

Incluir en el Comité de Gestibn y Desempefio Institucional temas y funciones para la
implementacién de la politica de Seguridad Digital, mediante un acto administrativo,

Fortalecer las capacidades en seguridad digital de la entidad a través de su participacion en los
ejercicios de simulacion nacional o internacional para desarrollar habilidades y destrezas en
materia de seguridad digital.

Reconocer como instancias de la politica de seguridad digital a la Coordinacién Nacional de
Seguridad Digital (Presidencia de la Republica).

Reconocer como instancias de la politica de seguridad digital al Comité de Seguridad Digital.
.Reconocer como instancias de la politica de seguridad digital al Centro Cibernético Policial
(CCP).

Reconocer como instancias de la politica de seguridad digital al Comando Conjunto Cibernético
(CCOC).

Reconocer como instancias de la politica de seguridad digital al ColCERT.

Reconocer como instancias de la politica de seguridad digital a las Unidades cibernéticas de las
Fuerzas Militares.

Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno.

Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno y otros
CCIRT.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Politica de Seguridad Digital CONPES 3854
de 2016.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital.
Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la identificacién de infraestructura
critican cibernética.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Plan Nacional de proteccion de la
infraestructura critica cibernética.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como los Estudios relacionados con Seguridad Digital
(por ejemplo, Estudio sobre el Impacto Econémico de los Incidentes, Amenazas y Ataques
Cibernéticos (Encuesta OEA). “SECRETARIA GENERAL Y DE GOBIERNO”

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Modelo seguridad y privacidad de la
Informacion (MSPI).

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de
su participacion en las convocatorias de capacitacién en Gobierno Electrénico realizadas por el
Gobierno Nacional.

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de
su participacion en las convocatorias de Posgrado en gestion Tl y seguridad de la informacion
realizadas por el Gobierno Nacional.

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de
su participacion en las convocatorias de capacitacién en gestion TI y seguridad de la
informacién realizadas por el Gobierno Nacional.

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de
su participacion en las convocatorias realizadas por el Gobierno Nacional para la Maestria en
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57.

pacidades en Seguridad digital del talento humano de la entidad, a través de
su participacion en las convocatorias de competencias gerenciales realizadas por el Gobierno
Nacional.

Fortalecer las capacidades en Seguridad digital del talento humano de |a entidad, a través de
su participacién en las convocatorias de Encuentros de Gestores de Incidentes Cibernéticos
convocados por el CSIRT Gobierno.

. Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de

su participacion en las convocatorias de Desarrollo del Talento Digital convocadas por el
Gobierno Nacional.

Adelantar acciones para la gestién sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como registrarse en el CSIRT Gobierno y/o ColCERT.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como adoptar e implementar la guia para la identificacién de infraestructura critica
cibernetica.

Adelantar acciones para la gestién sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como realizar la identificacién anual de la infraestructura critica cibernética e
informar al CCOC.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como participar en la construccion de los planes sectoriales de proteccion de la
infraestructura critica cibernética.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como participar en las mesas de construccion y sensibilizacion del Modelo
Nacional de Gestién de Riesgos de Seguridad Digital.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como adoptar e implementar la Guia para la Administracién de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en entidades publicas.
Formular un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la entidad a partir
de las necesidades identificadas, e implementarlo mediante un acto administrativo.

Establecer el alcance para el Sistema de Gestion de Seguridad de la Informacion (SGSI),
aprobarlo mediante la alta direccién y actualizarlo de acuerdo con los cambios en el contexto de
la entidad.

Establecer los objetivos especificos de la entidad en seguridad de la informacién, aprobarlos
mediante la alta direccién y medir su nivel de cumplimiento mediante los indicadores definidos
para tal fin.

Establecer roles y responsabilidades especificos respecto a la seguridad de la informacion,
aprobarlos mediante la alta direccién y actualizarlos de acuerdo con las necesidades de la
entidad.

Hacer campafias de concientizacién en temas de seguridad de la informacion de manera
frecuente, especificas para cada uno de los distintos roles dentro de la entidad.

Establecer un procedimiento de gestion de incidentes de seguridad de la informacion,
formalizarlo y actualizarlo de acuerdo con los cambios de la entidad.

Clasificar y etiquetar la informacion de la entidad de acuerdo con las leyes aplicables vigentes.

9. Vigencia

Esta politica rige a partir de su adopcion.
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